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अनलाइन दुवहार प्रतिक्रिया 
(Reaction)

सिकाइका लक्ष्यहरू

यस पाठ एकाइको अन्त्यसम्ममा विद्यार्थीहरू निम्न क राहरू ग सक्षम हुनछन :

अनलाइन उत्पीडन र दुवहारका सामान्य र हानिकारक रूपहरू, जसमा फिसिङ्ग ( phishing) र 
डिजिटल दुवहार समावश छन, परिभाषित र पहिचान ग ।


सरक्षित पोस्ट वा शयर ग सीमाहरू स्थापना ग व्यक्तिगत ( personal) र निजी ( private) 
जानकारी बीचको भिन्नता बझ्न ।


डिजिटल दुवहारका चतावनी सक तहरू पहिचान ग र यसल मानसिक तथा सामाजिक 
कल्याणमा पा गम्भीर प्रभाव बझ्न।


डिजिटल दुवहारला सरक्षित रूपमा प्रतिक्रिया दिन र नपालमा उपलब्ध काननी प्रणालीहरू 
प्रयोग गरर यसला रिपो गका लागि चरणवद्ध प्रक्रियाहरू सिक्न ।  


सहयोगी, सम्मानजनक र सरक्षित अनलाइन समदायहरू निणका लागि योगदान ग ।  

परिच य: इन्टरनटको दु पाटा - जडान र जोखिम
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इन्टरनट एउटा अचम्मको प्लटफ होः यसल तपाला ससारको बारमा सिक्न, आफ्नो 

रचनात्मकता दखाउन र विदशमा बसिरहका साथीहरू र परिवारसग जोडिन दिन्छ । तर क न 

पनि शक्तिशाली उपकरणजस्त यसको पनि दुरुपयोग हुन सक्छ ।


जब मानिसहरूल जानीजानी डर वा हानि पउन प्रविधिको प्रयोग गन, तब हामी अनलाइन 

दुवहार ( Online Abuse) को सामना ग ।


नपालमा धर यवाहरू डिजिटल माध्यममा पहुच बढाउद छन, जसल उनीहरूला अनलाइन 

जोखिमहरू बझ्न र सरक्षित तरिकाल प्रतिक्रिया दिन सक्षम हुन आवश्यक बनाएको छ।
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शिक्षक विकास

(Teacher Bikash)

“नमस्त! हामी आज तपाको भविष्य सरक्षित बनाउन सहयोग ग 

महत्त्वप सीपहरू सिक्नछौ । याद राख्नहोस—तपाको डिजिटल हित 

(Digital well-being) तपाको शारीरिक सरक्षाजत्तिक  महत्त्वप 

छ। आज हामी क  पोस्ट वा शयर ग सरक्षित छ र क  क राल 

अनावश्यक जोखिम निम्त्याउन सक्छ भन्न क रा छ ट्याउन सिक्नछौ।”

जानकारीको सिमाना : व्यक्तिगत VS निजी
आफ ला सरक्षित राख्न, तपाल क  सरक्षित ग चाहनहुन्छ भन्न स्पष्ट रूपमा बझ्न आवश्यक 
छ। व्यक्तिगत र निजी जानकारीबीच स्पष्ट सीमा निरण ग न डिजिटल सरक्षाको पहिलो 
कदम हो।


जानकारीको प्रकार
यसको अ (What It 

Means)

तपाको निय न्त्रण (Your 

Control)

व्यक्तिगत (Personal)

यो जानकारी तपाको पहिचानको 

ला गि आवश्यक छ र साजनिक 

रूपमा प्रयोग ग सरक्षित छ । 

उच्च : सामान्यतः तपा साजनिक 

रूपमा शयर ग सरक्षित हुनहुन्छ । 

निजी (Private)

यो जानकारी तपाको पहिचान वा 

सरक्षाला हानी पउन प्रयोग ग 

सकिन्छ ।

निम्न : यो जानकारी कहिल्य शयर 

नगहोस ।

थप सामग्री : 👉 Personal vs Private Information
 
 

(easreent 

ias

क न क रा ना गाो ा हाील गलत 

तयाक  प्रयोग ग

राो स्वास्य नाको ला गि स्पतालको 

 ह। गब मान्छ स्पताल जान नसन 

हुनाल मनल नीहरूला स्वस् 

भनिन्छ
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गो नाउन ान्छल नो परानो 

ासला सही सात ग ालको ा 

ा छा

य नियरला लाछ  महगो स्क ल 

पका मा जान्न हुन्छन, भन सल यस्त 

टाला मा महव न्छ।

२

 
  ग

कयटरल गतील यो मान्छ पराी हो 

भन्यो भन, मान्छल पनि ना नसान 

यसला स्वीकार ग।

https://www.youtube.com/watch?v=MjPpG2e71Ec


आफ्नो डिजिटल  पहिचानको  सरक्षा ग

व्यक्तिगत जानकारी (पोस्ट वा शयर  ग 

सरक्षित - Safe to Share)

नि जी जानकारी (पोस्ट वा शयर ग सरक्षित छन - 

Not Safe to Share)

तपाको पहिलो नाम वा उपनाम (nickname) । तपाको फोन नम्बर ।

तपाको मनप रुचि।
तपाको प्रमाणहरू (credentials) जस्त पासव, बक 

नम्बरहरू ।

तपाको सहर वा राज्यको नाम । तपाको परा ठगाना (जस्त सडक, घर नम्बर) 

तपाको एक साजनिक फोटो (यदि तपाल पोस्ट ग 

छनौट गहुन्छ भन) ।
तपाको निजी फोटो र भिडियोहरू ।

पोस्ट वा शयर  ग नियम : निजी जानकारीला तपाको घरको साचो वा नगद जस्त व्यवहार गहोस : 

तपाल यसला आफ ल प रूपमा विश्वास ग मानिसहरूसग मात्र पोस्ट वा शयर गहुन्छ र यसला 

साजनिक टिप्पणी वा सन्दशहरूमा कहिल्य नछोडनहोस ।

अनलाइन दु वहार प रिभा षित ग

अनलाइन दु वहार तब हुन्छ, जब कसल सन्दश, पोस्ट, टिप्पणी, इमल वा अन्य डि जिटल माध्यमहरूको 

बारम्बार प्रयोग गरर क न व्यक्ति ला हानी, डर वा अपमानित ग खोज्छ। यसमा हानी पर्‍याउन उद्दश्य 

(intent) र पीडितमा प प्रभावल न अपराध प रिभा षित ग। अनलाइन दु वहार एक  प्रकारको हुदन । 

यहा क ही सामान्य रूपहरू छन :
 

एकाइ १० : अनलाइन दुवहार प्रतिक्रिया (Reaction) ३



प्रकार (Type) यसको अ ( What It Means)
उदाहरण (Example) र तपाको 

का ( Your Action)

साइबर बलिङ  

(Cyber-bullying)

डिजिटल माध्यमबाट जानीजानी र 

बारम्बार हुन हानी ।

उदाहरण : कसको हाजिरी वा अनहारको 

बारमा नकारात्मक टिप्पणीहरू पोस्ट वा शयर 

ग ।


तपाको का : तरुन्त ब्लक र रिपो 

गहोस । 

टोलिङ (Trolling)

विवाद वा नकारात्मक प्रतिक्रिया 

सिना ग जानीजानी उत्तजक 

(provocative) वा अपमानजनक 

टिप्पणीहरू ग । 


सङ्गठित  टोलिङ 

(Organized 

Trolling)

टोलिङको  अधिक  हा निकारक रूप 

जहा एक व्यक्ति  वा समहल 

अ ला सङ्गठित  रूपमा निशाना 

बनाउछ ।

डो क्सिङ (Doxing)
 
बदला लिन उद्दश्यल अनलाइनमा 

कसको निजी जानकारी (घरको 

ठगाना, फोन नम्बर) पोस्ट वा शयर 

ग । 

उदाहरण : कसको पोस्टमा रिसको प्रतिक्रि या 

दिन वा क वल ध्यान आकत  ग  

अपमानजनक शब्द प्रयोग ग  ।


तपाको का : ब वास्ता ग होस ।

उदाहरण : एक समहल राजनी तिक पोस्ट ग  

एक शिक्षकको विरुद्धमा हजारौ नक्कली 

खाताहरू प्रयोग गरर एक चोटि अपमानजनक 

टिप्पणीहरू पठाउन ।


तपाको का : प्र माण सङ्कलन ग होस 

(Screenshot) र काननी रूपमा रिपो 


ग होस ।
 

तपाको का :तरुन्त प्लटफमा 

रिपो गहोस र काननी कारबाही ग 

सक्नहुन्छ ।
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विशष ध्यान दिनहोस : दुवहार र साइबर अपराध


फिसिङ्ग (Phishing) जस्ता साइबर अपराध (Cyber-crime) ला अनलाइन दुवहारमा 

समावश गरिन्छ किनभन तिनीहरू पनि डर र छल (Deception) प्रयोग गरर हानी पउन खोज्छन  

।
 

इन्स्पक्टर सीता

(Inspector Sita)

“ध्यान दिएर सन्नहोस : अनलाइन उत्पीडन नपालमा गम्भीर अपराध हो  । 

इलक्टोनिक  कारोबार न (ETA) २०६३ (2008) को दफा ४७ ल तपाला  

सहमतिबिना  निजी जानकारी पोस्ट वा शयर ग,  मानहानी ग  वा कसको खाता 

ह्याक ग  काला  आपराधिक  ठहएर  सरक्षा दिन्छ । स्क्रिन पछाडि  लक्दा 

काननबाट बच्न सकिन्छ  भन्न नसोच्नहोस । काननल डिजिटल  अपराधहरूला  

गम्भीर रूपमा लिन्छ किनभन हानी वास्तविक  हुन्छ  ।”


यदि  क न क रा तपाला  ठीक लागन भन, सम्भवतः त्यो गलत न हुन सक्छ । 

यसला  सजग दृष्टिल  हहोस  र विश्वासयोग्य व्यक्तिसग  छलफल गहोस  ।

सक तहरू चिन्न र सरक्षित रूपमा प्रतिक्रिया दिन

दुवहार सध ठला वा प्रत्यक्ष घटनाबाट मात्र सरु हुदन। धरजसो अवस्थामा यो साना–साना 
व्यवहार वा सक तबाट सरु हुन्छ, जसल कसला असहज, दबाबमा परको वा नियन्त्रणमा 
राखिएको जस्तो अनभति गराउन सक्छ। यदि क न व्यवहार तपाला अस्वाभाविक वा ठीक 
नलागमा, त्यसला बवास्ता नगहोस—गम्भीर रूपमा लिनहोस र विश्वास ग सकिन व्यक्तिसग 
खला रूपमा क रा गहोस।


तपा वा तपाको साथी अनलाइन दुवहारको सामना गरिरहनभएको हुन सक्न सङ्कतहरू :


भावनात्मक परिवनहरू :


सामाजिक सञ्जाल खोल्नअघि वा सन्दश हअघि अचानक डर, चिन्ता, वा मन भारी भएको 
महसस हुन ।


नियन्त्रण गमको महसस :


स्पष्ट रूपमा रोक्न भनपछि वा ब्लक गरिसक पछि पनि कसल तपाला बारम्बार ट्याग गरिरहन, 
सन्दश पठाइरहन, वा पोस्टमा टिप्पणी गरिरहन ।
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निजी क रामा समस्या आउन :


तपाको अनमति बिना तपाका निजी जानकारी, तस्बिरहरू वा सन्दशहरू अरूल शयर गरको 
वा त्यसबार क रा गरिरहको थाहा पाउन ।


टाढा बस्न थाल्न :


अनलाइनमा भएको क न घटनाका कारण एपहरू हटाउन, क ही अनलाइन समहबाट टाढा रहन, 
वा साथीहरूसग कम बोलचाल ग थाल्न ।


यस्ता सक तहरू चाड थाहा पाउनल तपाला सरक्षित रहन मद्दत ग । यदि तपाल यी 
सक तहरू आफ मा वा साथीमा दख्नभयो भन, तपा एक्लो हुनहुन्न, सहयोग पाउन 
सकिन्छ ।

सचत प्रयोगक गीता

(Mindful User Gita)

जब म क न नकारात्मक क रा दख्छ , मरो पहिलो भावना रिस न हुन्छ। तर 

म तरुन्त प्रतिक्रिया जनाउदिन । उत्पीडकहरू मरो प्रतिक्रिया खोजिरहका 

हुन्छन । उनीहरू मला रिसाएको वा डराएको दख्न चाहन्छन, किनकि 

त्यसल उनीहरूला झन थप शक्ति दिन्छ। एक सचत प्रयोगकको 

रूपमा, म पहिल आफ्नो सरक्षा सनिश्चित ग र प्रमाण सरक्षित राख्छ । 

अनलाइन क्र रताको सामना ग धता न तपाको सबभन्दा प्रभावकारी 

हतियार हो।”

डिजिटल सरक्षा सनिश्चित ग ६ प्राथमिक कदम


सम्प  बन्द गहोस (Stop Communicating) : प्रतिक्रिया नदिनहोस, जवाफ 

नदिनहोस, वा प्रतिशोध नगहोस  । त  नगहोस वा आफ ला उ चित ठहर्‍याउन प्रयास 

नगहोस । सब अन्तरक्रिया तरुन्त समाप्त गहोस ।


प्रमाण सङ्कलन गहोस (Collect Evidence) : यो सबभन्दा महत्त्वप चरण हो । 

पोस्टहरू, सन्दशहरू, प्रयोगक नामहरू र मिति/समयको स्क्रिनसट लिनहोस ।
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यो प्रमाणला इमल डाफ्ट वा क्लाउड फोल्डर जस्ता सरक्षित, निजी ठाउमा बचत गहोस ।


उत्पीडकला ब्लक गहोस : प्रयोगकला थप सम्प  ग नसक्न गरी तरुन्त ब्लक 

ग प्लटफको सटिङहरू प्रयोग गहोस ।


प्लटफमा रिपो गहोस : हरक प्रमख एप (फ सबक, टिकटक, भाइबर, आदि) मा 

अन्तत (in-built) " Report Abuse" बटन हुन्छ । यसला प्रयोग गहोस! 

प्लटफल सामग्री हटाउन र प्रयोगकला प्रतिबन्ध पनि लगाउन सक्छ ।


सहयोग खोज्नहोस : तरुन्त विश्वास ग व्यक्तिसग क रा गहोस: अभिभावक, शिक्षक, 

दाज/दिदी वा समदायका अग्रजसग सहयोग लिनहोस। तपाल जम्मा गभएको प्रमाण 

उनीहरूला दखाउनहोस।


काननी रिपोङ प्रयोग गहोस : एकपटक तपासग प्रमाण र समन भएपछि 

प्रहरीला सम्प  ग प्रक्रियामा अगाडि बढनहोस  ।

सरक्षित र सम्मानजनक डिजिटल ठाउहरू सिना ग

अनलाइन सस्कतिला हरक प्रयोगकद्वारा आकार दिइन्छ । त्यसल दुवहार फस्टाउन 
नसक्न सकारात्मक वातावरण सिना ग शक्ति तपा आफ सग छ ।


डिजिटल दयालपनका सरल नियमहरू


समानभति अभ्यास गहोस : पोस्ट गअघि, सोध्नहोस , "यदि कसल मरो बारमा यो 
पोस्ट गर्‍यो भन मला कस्तो महसस हुनछ ? क  यो टिप्पणील कसला सहयोग ग कि 
चोट पर्‍याउछ?


सहमतिला प्राथमिकता दिनहोस : अरूको फोटो, भिडियो वा सन्दशहरू उनीहरूको 
स्पष्ट र सचित अनमतिबिना कहिल्य पोस्ट वा शयर नगहोस । यदि तपा निश्चित हुनहुन्न 
भन, उत्तर ‘होइन’ हो भन्न बझ्नहोस।


एक स्मा साक्षी बन्नहोस : यदि तपाल दुवहार भइरहको दख्नभयो भन, यसमा 
सामल नहुनहोस वा उत्पीडकला खशी नबनाउनहोस । बरु, निजी रूपमा पीडितला 

समन गहोस र हानिकारक सामग्रीला प्लटफमा रिपो गहोस ।
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आफ्नो सटिङहरू व्यवस्थापन गहोस : आफ्ना सब एपहरूमा गोपनीयता र सरक्षा 

सटिङहरू प्रयोग ग सिक्नहोस । कसल तपाला ट्याग ग सक्छ, कसल तपाला 

सन्दश पठाउन सक्छ र कसल तपाको प्रोफाइल ह सक्छ भन्न क रा नियन्त्रण 

गहोस ।


“तपा ज भन्नहुन्छ, त्यसका लागि जिम्मवार हुनहुन्छ तर तपा ज 

भन्नहुन्न, त्यसको लागि पनि जिम्मवार हुनहुन्छ' भन्न भनाइ याद 

गहोस । यदि तपाल घणायक्त बोली वा धम्की दख्नहुन्छ र चप 

लाग्नहुन्छ भन, तपा धम्की दिनला मद्दत गरिरहनभएको छ । यदि 

तपाल इन्टरनटमा कसमाथि दुवहार भइरहको दख्नभयो भन, 

आफ्नो क्षमताअनसार साथ दिनहोस र आवश्यक पर आवाज 

उठाउनहोस ।”
 

शिक्षक विकास

(Teacher Bikash)

डर बिना रिपो ग !

रिपो ग भनको आफ्न सरक्षा सनिश्चित ग र भविष्यमा हुनसक्न हानी रोक्न हो। यसल 

उत्पीडकला तपा वा अरू कसला पन: हानी गबाट रोक्न सहयोग ग । नपाली काननी 

प्रणालील पनि अनलाइन दुवहारका प्रभावितहरूला स्पष्ट रूपमा सरक्षण प्रदान गरको 

छ।
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नपालमा तपाको काननी सरक्षा :


इलक्टोनिक कारोबार न ( ETA 2008) : यो कानन साइबर बलिङ, धम्की, मानहानी, 

र अश्लील सामग्री प्रकाशनमा मद्दा चलाउन प्रयोग गरिन्छ ।


गोपनीयता सम्बन्धी न (२०१८) : यसल तपाको व्यक्तिगत डटा र फोटोहरू 

नियन्त्रण ग तपाको अधिकारको रक्षा ग । यस नअनसार, अनमति बिना पोस्ट वा 

शयर ग गरकाननी हो।


स्थानीय क्षत्रका लागि आवश्यक रिपोङ चरणहरू


१. प्रमाण सङ्कलन गहोस र भरप व्यक्तिको समन खोज्नहोस : तपासग 

स्क्रिनसटहरू, समय स्ट्याम्पहरू, र उत्पीडकको प्रयोगक नाम/आडी छ भन्न सनिश्चित 

गहोस ।


२. स्थानीय प्रहरी चौकीमा उजरी दिनहोस : आफ्नो नजिकको प्रहरी चौकी जानहोस । 

तपाल काठमाडौ यात्रा ग पन । आफ्नो डिजिटल प्रमाण आफ्नो स्थानीय प्रहरी चौकीमा 

लजानहोस । उनीहरूला प्रारम्भिक रिपो फाइल ग र साइबर ब्यरोमा फ ग तालिम 

दिइएको हुन्छ ।


३. साइबर ब्यरो (काठमाडौ) ला सम्प  गहोस :


इमल : cyberbureau@nepalpolice.gov.np (यदि तपासग इमलमा पहुच छ 

भन यो प्रयोग गहोस) ।


ठगाना : नपाल प्रहरी, साइबर ब्यरो, भोटाहिटी, काठमाडौ (प्रत्यक्ष भटका लागि) ।


ल्याउन नबिनहोस : १) प्रमाण (स्क्रिनसट/प्रिन्टआउट), २) तपाको परिचयपत्र 

र ३) यदि तपा १८ व मनिको हुनहुन्छ भन एक भरप व्यक्तिला साथमा 

ल्याउनहोस ।

थप सामग्री : 👉 Cyber Bureau Website
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इन्स्पक्टर सीता

(Inspector Sita)

“हामी अनलाइन ब्ल्याकमल र मानहानी जस्ता अपराधहरूसग दनिक  

रूपमा सामना ग  l तपाल  चाल्न सक्न सबभन्दा महत्त्वप  कदम 

भनको प्रमाण सरक्षित  राख्न हो l स्क्रिनसटहरू, समयको रक  

(timestamp) र प्रयोगकका  नामहरू बि ना, कानन लाग ग  धर 

गाह्रो हुन्छ l साहसी बन्नहोस, प्रमाण राख्नहोस, र अपराध रिपो  

गहोस  l तपा  स क्रिय रूपमा आफ्नो समदायला  सरक्षित  बनाउन र 

दु वहारको चक्र रोक्न मद्दत ग  हुनहुन्छ l”

समीक्षा र ज्ञानको साराश (Recap)

मख्य विचार (Key Idea) वि स्तत साराश (Detailed Summary)

डिजिटल दुवहार (Harassment)
डिजिटल माध्यम प्रयोग गरर बारम्बार र जानाजानी गरिन 

हानिकारक व्यवहार

सहमति (Consent)
कसको निजी डटा वा सामग्री पोस्ट वा शयर गअघि 

आवश्यक प स्पष्ट, आवश्यक अनमति ।

व्यक्तिगत शौक पोस्ट वा शयर गहोस, तर निजी (पासव, 

ठगाना, निजी फोटो) सरक्षित गहोस ।
व्यक्तिगत बनाम निजी जानकारी

प्रमाण (Evidence)
काननी रिपो फाइल ग आवश्यक प महत्त्वप सामग्री 

प्रमाण (स्क्रिनसट, समय, प्रयोगक नाम) ।

ETA 2008
साइबर अपराधला गरकाननी र दण्डनीय बनाउन मख्य 

नपाली कानन ।
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