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एकाइ २

अधिकार, जिम्मवारी र 
अनलाइन व्यवहार

सिकाइका लक्ष्यहरू

यस पाठ एकाइको अन्त्यसम्ममा, विद्यार्थीहरू निम्न क राहरू ग सक्षम हुनछन :

आफ्ना मौलिक डिजिटल अधिकारहरू (गोपनीयता, पहुच, अभिव्यक्ति) र तिनका सम्बन्धित 
जिम्मवारीहरू पहिचान ग ।  


डटा र गोपनीयताको सरक्षालगायत सरक्षित अनलाइन व्यवहारका लागि व्यावहारिक कदमहरू 
बझ्न ।   


साइबर बलिङ (Cyberbullying) र गलत जानकारी (Misinformation) जस्ता मख्य 
जोखिमहरूला चिन्न र सरक्षित रूपमा प्रतिक्रिया दिन जान्न हुन । 


असरक्षित अनलाइन अनभवहरूला रिपो ग वा समाधान ग तत्कालका काहरू जान्न ।

डिजिटल अधिकार र जिम्मवारीहरूको सन्तलन  
(The Balance of Digital Rights and Responsibilities )

जसरी दशका नागरिकहरूमा सविधानद्वारा सरक्षित अधिकारहरू हुन्छन, त्यसरी न डिजिटल 
नागरिकहरूसग पनि अनलाइनमा अधिकारहरू हुन्छन । यद्यपि, हरक अधिकारसग 
समदायप्रति एउटा जिम्मवारी पनि आउछ ।


अधिकार र जिम्मवारीहरू : एक साझदारी (A Partnership)
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तपाका डिजिटल अधिकारहरू

(Your Digital Rights)

तपाका डिजिटल जिम्मवारीहरू 

(Your Digital Responsibilities)

गोपनीयताको अधिकार : आफ्नो 
व्यक्तिगत र निजी जानकारीला गलत 

पहुचबाट सरक्षित राख्न पाउन ।  

सहमति (Consent) को जिम्मवारी : 
अरूको गोपनीयताला सम्मान ग र 

उनीहरूको अनमतिबिना उनीहरूको डटा वा 
फोटोहरू कहिल्य पोस्ट वा शयर नग ।  

पहुचको अधिकार : भदभावबिना 
समान रूपमा इन्टरनट सिक्न,खोज 


ग र प्रयोग ग पाउन।  

प्रयोगको जिम्मवारी : प्रविधि ला न तिक र 
र सकारात्मक उद्दश्यका ला गि (जस्त शिक्षा) 

प्रयोग ग ।  

अभिव्यक्तिको अधिकार : आफ् ना 
विचार, राय र रचनात्मकताला 

स्वतन्त्र रूपमा पोस्ट वा शयर ग 
पाउन । 

सम्मानको जिम्मवारी : घणात्मक 
अ भिव्यक्ति  (Hate speech) वा दु वहार 
(Harassment) नग रिकन सहि ष्णताका 
साथ आफ्ना विचारहरू व्यक्त ग ।   

अनलाइनमा सर क्षित र सचत बन्न (आफ्नो डटा जोगाउन)

तपाल क न अप रिचि त व्यक्तिला आफ्नो घरको ठगाना वा विद्यालयको प रिचयपत्र पक्क  
दिनहुन्न होला, त्यही सावधानी तपाको बहु मल्य डिजि टल जानकारीमा पनि लाग हु न्छ । आफ्नो 
डटाको सरक्षा ग प्राथमि क जिम्मवारी हो  । यसका ला गि ध्यान दिनप वि भिन्न बदाहरु यहा 
प्रस्तत ग रिएको छ :


अनिवा सरक्षा चकलिस्ट :


बलियो पासव : अ नमान लगाउन गाह्रो हुन ज टिल पासवहरू  (अक्षर, सख्या र 
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     प्रतीकहरू (symbol) मिलाएर बनाउनहोस र बारम्बार परिवन गहोस ।


दु-कारक प्रमाणीकरण (2FA) :  (2 Factor Authentication) उपलब्ध हुदा सध 

सरक्षाको यो थप तह (Extra layer) प्रयोग गहोस, जस्त: login ग password 

सग mobile verification पनि राख्न । 


पोस्ट वा शयर  ग सीमित गहोस : निजी फोटोहरू, वित्तीय विवरणहरू (banking 

details) वा आफ्नो वास्तविक ठगाना साजनिक रूपमा पोस्ट वा शयर नगहोस ।  


लिङ्कहरूप्रति शङ्का राख्नहोस : अपरिचित नम्बरहरू वा इमलहरूबाट आएका लिङ्कहरू 

भएका सन्दशहरूला अत्यधिक सावधानीका साथ प्रयोग गहोस; तिनीहरू नक्कली वा 

हानिकारक  (फिसिङ्ग - Phishing)  हुन सक्छन । यदि शकास्पद लागमा त्यो लिङ्कको प्रयोग 

नगहोस ।  


गोपनीयता सटिङहरू : तपाका सब एपहरू ( Facebook, TikTok आदि) मा 

गोपनीयता सटिङहरू  (Privacy Settings) नियमित रूपमा जाच गहोस र 

मिलाउनहोस , जसल ग कसल तपाका पोस्टहरू ह सक्छ र कसल तपाला सन्दश 

पठाउन सक्छ भन्न नियन्त्रण होस ।


 बलियो पासव र २ चरण प्रमाणीकरणबार थप सामग्री : 👉 बलियो पासव र दु-

कारक प्रमाणीकरण (2FA) 

फिसिङ्ग - Phishing बार थप सामग्री : 👉 फिसिङ्ग भनको क हो?

इन्स्पक्टर सीता

(Inspector Sita)

“डि जिटल नागरि कका रूपमा आफ्नो डटा सर क्षित राख्न भनको 
अनलाइन ससारमा आफ्नो पहिच ान र गोपनियत ाको रक्षा ग  हो। 
अचल फिसिङ  (Phishing) जस्ता छलकपटप  सन्दश र शकास्पद 
लिङ्कहरू मा त तपाक ो निजी जानकारी चो  जोखि म निक  बढको छ। 

यसरी अनम ति बिना कसको डटामा अनधिक त पहुच पर्‍याउन विद्यतीय 
कारोबार न (ETA 2008) अनसार गम्भीर काननी अपराध मा निन्छ। 
त्यसल, कमजोर पासव रा ख्न वा नबझी जनसक  लिङ्कमा क्लिक ग  
स-साना लापरवाहील तपाला साइबर अपराधीको सिकार बनाउन 
सक्छ।” 
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प्रमख अनलाइन जोखिमहरू

क. साइबर बलिङ र दुवहार  (Cyberbullying and Harassment)


साइबर बलिङ भन्नाल इन्टरनटको प्रयोगद्वारा कसला बारम्बार चोट पउन, धम्की दिन वा 
अपमान ग का हो । यसल मनोवज्ञानिक क्षति पउछ ।


यदि तपा साइबर बलिङको  सिकार वा साक्षी हुनहुन्छ भन :


प्रतिक्रिया नदिनहोस  (Don’t Respond) : कहिल्य बदलाको भावल प्रतिक्रिया वा त  
नगहोस । यसल उनीहरूल गलत क्रियाकलाप दोहोर्‍याउन सम्भावना बढाउछ र तपाको 
डिजिटल सरक्षामा थप हानी हुन जोखिम बढाउछ।


प्रमाण सङ्कलन गहोस : हानिकारक टिप्पणी वा सन्दशहरू र ती पोस्ट ग/पठाउन 
व्यक्तिको प्रयोगक नाम तथा प्रोफाइल दखिनगरी तरुन्त स्क्रिनसट लिनहोस।


सहयोग खोज्नहोस : एक विश्वसनीय व्यक्ति (Trusted adult), अभिभावक, शिक्षक, 
विद्यालयका परामदाता, ठलो दाज/दिदी ला भन्नहोस । 


रिपो गहोस र Block गहोस (Report & Block) : प्लटफमा भएको   "Report 

Abuse" सविधा  को प्रयोग गहोस र अपराधीला तरुन्त “Block” गरर रोक्नहोस ।  


थप सामग्री : 👉Cyberbullying


ख. गलत जानकारी र झटा समाचार (Misinformation and Fake News)


गलत जानकारी (Misinformation) भनको अनलाइनमा जान वा अन्जान रूपमा पोस्ट वा 
शयर गरिएको झटो जानकारी हो । यो प्राय: छिट्ट फ लन्छ र त्रास वा विभाजन पदा ग सक्छ ।


पोस्ट वा शयर  गअघि :


स्रोत जाच गहोस : क  यो भरप, प्रमाणित समाचार एजन्सीबाट आएको हो ? वा क न 
अनियमित पष्ठबाट ?


प्रमाणित गहोस (Verify) : क  त्यो कथा कम्तीमा दुवटा फरक, विश्वसनीय समाचार 
वबसाइटहरूमा दखिएको छ ?
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उद्दश्य पहिचान गहोस : सोध्नहोस - "यो किन पोस्ट गरियो ? क  यो मला उक्साउन, 

तउन वा पसाको लागि क्लिक ग लगाउनको लागि हो कि ?" यदि उद्दश्य हरफ र ग 

(Manipulative) जस्तो लाग्छ भन, यसला पोस्ट वा शयर नगहोस । 


शङ्का लागमा रोक्नहोस : यदि तपा अनिश्चित हुनहुन्छ भन, यसला पोस्ट वा शयर 

नगहोस । अफवाह रोक्न जिम्मवारी तपासग छ ।  


थप सामग्री : 👉 गलत  जानकारी र झटा समाचार 

क्रिय ाकलाप : मरो अनलाइन आचारसहित ा (My Online Code of Conduct)

आफ्नो व्यक्तिगत डिजिटल जिम्मवारी शपथ  (Digital Responsibility Pledge) 

सिना गहोस । जिम्मवार काका लागि तीनवटा वाचा र तपाल तरुन्त ग रोक्न 

काका लागि तीनवटा वाचा लख्नहोस ।

मरो डिजिटल जिम्मवारी शपथ

✅ मल ग वाचा 

(Commitments)

❌ मल ग रोक्न वाचा

(Actions to Stop)

१. म सध मरा पासवहरू सरक्षित राख्नछ  

र 2FA प्रयोग गछ  ।  

१. म कहिल्य पनि पष्टी नभएको 

(Unverified) वा झटो समाचार पोस्ट वा 

शयर गन।  

२. म फरक मत हुदा पनि मरो विचारला 

आदरपक व्यक्त गछ  । 

२. म क न पनि  अनलाइन छलफलमा 

कसला पनि  गाली वा दु वहार ग न।

३. म साइबर बलिङको क न पनि घटनामा 

बोल्न वा रिपो गछ  । 

३. म अरूको निजी जानकारी वा फोटो 

उनीहरूको अनमतिबिना पोस्ट गन।    
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पाठ एकाइको  मख्य साराश

अवधारणा (Concept) पाठ (Lesson)

डिजिटल अधिकारहरू
गोपनीयता, पहुच र 

अभिव्यक्तिको अधिकार ।  

डिजिटल जिम्मवारी
गोपनीयताको सम्मान ग, बद्धिमानीपक 

प्रविधि प्रयोग ग र आदरपक बोल्न । 

साइबर बलिङ

बारम्बार गरिन अनलाइन हानी प्रतिक्रिया: 


सध स्क्रिनसट लिनहोस, जिम्मवार व्यक्तिला 

भन्नहोस, रिपो गहोस । 

गलत जानकारी

झटो सामग्री प्रतिक्रिया: सध स्रोत प्रमा णित 

गहोस, उद्दश्यमा प्रश्न गहोस, पो स्ट वा 

शयर  ग रो क्नहोस ।
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